	Procedura określająca zasady szacowania ryzyka

	Cel procedury:
	Ustalenie zasad przeprowadzania analizy ryzyka na potrzeby systemu ochrony danych osobowych obowiązującego u administratora danych osobowych

	Procedurę sporządził:
	
	Procedurę zatwierdził:
	

	Data, od której obowiązuje procedura
	
	Status procedury:
	obowiązująca/wycofana

	Wersja procedury:
	
	Daty zmian w procedurze:
	

	Osoby zobowiązane do zapoznania się z procedurą i jej przestrzegania:
	

	Osoby odpowiedzialne za realizację procedury:
	

	Załączniki do procedury:
	1. Arkusz kalkulacyjny służący do przeprowadzania analizy ryzyka



	Słowniczek pojęć 
Aktywa to zasoby wykorzystywane przez organizację, związane z przetwarzaniem danych osobowych. Aktywa można podzielić na:

a) aktywa podstawowe:

— procesy (np. zbieranie danych potrzebnych do wykonania usługi)

— działania biznesowe (np. zaprojektowanie nowej funkcjonalności na potrzeby klientów)

— informacje (np. dane osobowe)

b) aktywa wspierające:

— sprzęt (np. laptop)

— oprogramowanie (np. aplikacja wykorzystywana do wykonywania usług)

— sieć (np. wewnętrzna sieć administratora)

— personel (np. wykwalifikowani pracownicy)

— siedziba (np. budynki)

— struktura organizacyjna (np. ustanowienie inspektora ochrony danych)

Dostępność to zapewnienie, że osoby upoważnione mają dostęp do informacji i związanych z nią aktywów wtedy, kiedy jest to potrzebne.

Integralność to zapewnienie dokładności i kompletności informacji oraz metod przetwarzania.
Poufność to zapewnienie, że informacja jest dostępna jedynie dla osób upoważnionych.
Podatność to „słaby punkt”, właściwość danego aktywu, które mogą być wykorzystane przez zagrożenie (np. brak systematycznego aktualizowania jest podatnością oprogramowania, która może spowodować realne powstanie zagrożenia w postaci zainstalowania wirusa w komputerze) 

Właściciel ryzyka to osoba (osoby) odpowiedzialna za dany aktyw i ryzyko z nim związane (np. kierownik działu). 
Zabezpieczenie to środek, który modyfikuje ryzyko naruszenia bezpieczeństwa (np. szyfrowanie, kontrola dostępu, czujniki dymu, szafy ogniotrwałe).

Zagrożenie to potencjalne zdarzenie, które może wywołać szkodę.

	Opis postępowania:

Informacje ogólne
1. Szacowanie ryzyka jest jednym z elementów procedury zarządzania ryzykiem, którą opisuje odrębna procedura stanowiąca załącznik do Polityki ochrony danych
2. Częstotliwość szacowania ryzyka określa procedura, o której mowa w pkt 1. 
3. Do przeprowadzenia szacowania ryzyka potrzebny jest arkusz kalkulacyjny, który stanowi załącznik do niniejszej procedury. 

4. W arkuszu kalkulacyjnym, o którym mowa w pkt 3, znajdują się 3 odrębne karty, które należy wypełniać zgodnie z opisaną poniższej kolejnością. 

Krok 1: Ustalenie skali ryzyka 

1. Należy ustalić skalę ryzyka odpowiadającą wartościom liczbowym, które wygeneruje arkusz kalkulacyjny.

2. Skala ryzyka:

a) 0-75 punktów – bardzo niskie ryzyko;

b) 76-150 – niskie ryzyko;

c) 151-225 – średnie ryzyko;

d) 226-300 – wysokie ryzyko;

e) 301-375 – bardzo wysokie ryzyko. 

Krok 2: Wyodrębnienie aktywów

1. Należy wyodrębnić i nazwać wszystkie aktywa, jakie wykorzystuje organizacja. 

2. Należy dokonać podziału na:

a) aktywa istotne — będą one przedmiotem szacowania ryzyka;

b) aktywa niestotne — nie będą one przedmiotem szacowania ryzyka. 

Krok 3: Określenie wartości aktywów

1. Należy ustalić skalę wartości aktywów. 
2. W karcie „Wartość aktywów”, kolumna L, znajduje się tabela ze skalą wartości. W pozycji „Ilościowa” należy wskazać w pieniądzu wysokość kosztów, jakie mogą się wiązać dla organizacji w przypadku utraty poufności, dostępności, integralności. Skala będzie wykorzystana do szacowania wartości.
3. W karcie „Wartość aktywów”, kolumna B, należy wpisać nazwy wszystkich aktywów, które zostały ustalona w ramach kroku nr 2. 

4. W karcie „Wartość aktywów”, kolumna C, należy wykorzystać skalę zamieszczoną obok i wskazać, jaki koszt może wiązać się dla organizacji w przypadku utraty poufności aktywu (wybór liczby 1-5 z listy). 

5. W karcie „Wartość aktywów”, kolumna D, należy wykorzystać skalę zamieszczoną obok i wskazać, jaki koszt może wiązać się dla organizacji w przypadku utraty dostępności aktywu (wybór liczby 1-5 z listy).   

6. W karcie „Wartość aktywów”, kolumna E, należy wykorzystać skalę zamieszczoną obok i wskazać, jaki koszt może wiązać się dla organizacji w przypadku utraty integralności aktywu (wybór liczby 1-5 z listy).

7. W karcie „Wartość aktywów”, kolumna F, Excel automatycznie dokona ustalenia łącznej wartości aktywów. 
8. Dane z kolumn B-F w karcie „Wartość aktywów” zostaną automatycznie przeniesione przez Excel do karty „Pełna analiza ryzyka”, kolumny B-F.
9. W karcie „Pełna analiza ryzyka”, kolumna G, Excel automatycznie obliczy wartość skutku utraty aktywu, dzielając wartość aktywu przez 3.

Krok 4: Ustalenie zagrożeń i podatności
1. Należy ustalić parametry dla każdego aktywu osobno. 

2. W karcie „Zagrożenia i podatności”, w kolumnie R, znajdują się skale, które posłużą do szacowania:

a) skala prawdopodobieństwa;

b) skala podatności aktywu na zagrożenie;

c) skala wielkości straty.

3. W karcie „Zagrożenia i podatności”, w kolumnie B, zostały wskazane takie atrybuty, jak poufność, dostępność, integralność. 

4. W karcie „Zagrożenia i podatności”, w kolumnie D, należy wpisać, jakie zagrożenia mogą wiązać się z aktywem, osobno pod kątem poufności, dostępności, integralności. 
5. W karcie „Zagrożenia i podatności”, w kolumnie E, należy wskazać, jakie jest prawdopodobieństwo wystąpienia danego zagrożenia — zakładając, że nie stosujemy żadnych zabezpieczeń (wybór liczby 1-5 z listy). 

6. W karcie „Zagrożenia i podatności”, w kolumnie F, należy wpisać, jaka podatność aktywu może zostać wykorzystania przez zagrożenie — zakładając, że nie stosujemy żadnych zabezpieczeń. 

7. W karcie „Zagrożenie i podatności”, w kolumnie G, należy wskazać, jak bardzo wrażliwy jest aktyw na zagrożenie — zakładając, że nie stosujemy żadnych zabezpieczeń (wybór liczby 1-5 z listy). 

8. W karcie „Zagrożenia i podatności”, w kolumnie H, należy wskazać, jaka strata może powstać dla organizacji, jeżeli zagrożenie naprawdę wykorzysta podatność aktywu — zakładając, że nie stosujemy żadnych zabezpieczeń (wybór liczby 1-5 z listy). 

9. W karcie „Zagrożenia i podatności”, w kolumnie I, Excel automatycznie dokona wyboru, która z tych 3 wartości (prawdopodobieństwo, stopień podatności, wielkość straty) jest najwyższa, i wskaże najwyższą wartość dla każdej pary zagrożenie-podatność. 

10. W karcie „Zagrożenia i podatności”, w kolumnie J, Excel automatycznie wskaże najwyższą wartość spośród wszystkich par zagrożenie-podatność. 

Krok 5: Ustalenie poziomu ryzyka bez zabezpieczeń

1. Dane z kolumny J w karcie „Zagrożenia i podatności” zostaną automatycznie przeniesione przez Excel do karty „Pełna analiza ryzyka”, kolumna H.
2. W karcie „Pełna analiza ryzyka”, w kolumnie I, Excel automatycznie określi poziom ryzyka, mnożąc wartość aktywu przez wartość skutku utraty aktywu oraz przez wartość wykorzystania podatności przez zagrożenie — zakładając, że nie stosujemy zabezpieczeń. 
3. Uzyskane wyniki należy porównać ze skalą z punktu 1 i stwierdzić, w przypadku których aktywów ryzyko jest bardzo niskie, niskie, średnie, wysokie, bardzo wysokie. 

Krok 6: Uwzględnienie zabezpieczeń – aktualnych i planowanych

1. W karcie „Pełna analiza ryzyka”, w kolumnie J, należy wskazać wszystkie zabezpieczenia, jakie są wykorzystywane w odniesieniu do danego aktywu. 
2. W karcie „Zagrożenia i podatności”, w kolumnie R, znajduje się skala skuteczności zabezpieczeń. 

3. W karcie „Zagrożenia i podatności”, w kolumnie K, należy wskazać, jaką skuteczność mają zabezpieczenia (wybór liczby z listy 1-5). 

4. W karcie „Zagrożenia i podatności”, w kolumnie L, Excel automatycznie wskaże, jakie jest prawdopodobieństwo wystąpienia danego zagrożenia po wprowadzeniu zabezpieczeń, dzieląc początkową wartość prawdopodobieństwa przez wartość skuteczności zabezpieczeń. 

5. W karcie „Zagrożenie i podatności”, w kolumnie M, Excel automatycznie, jak bardzo wrażliwy jest aktyw na zagrożenie po wprowadzeniu zabezpieczeń, dzieląc początkową wartość wrażliwości na zagrożenie przez wartość skuteczności zabezpieczeń. 

6. W karcie „Zagrożenia i podatności”, w kolumnie N, Excel automatycznie wskaże, jaka strata może powstać dla organizaci, jeżeli zagrożenie naprawdę wykorzysta podatność aktywu, po wprowadzeniu zabezpieczeń, dzieląc początkową wartość straty przez wartość skuteczności zabezpieczeń. 

7. W karcie „Zagrożenia i podatności”, w kolumnie O, Excel automatycznie dokona wyboru, która z tych 3 nowych wartości (prawdopodobieństwo, stopień podatności, wielkość straty) jest najwyższa, i wskaże najwyższą wartość dla każdej pary zagrożenie-podatność. 

8. W karcie „Zagrożenia i podatności”, w kolumnie P, Excel automatycznie wskaże najwyższą wartość spośród wszystkich par zagrożenie-podatność. 

Krok 7: Ustalenie poziomu ryzyka po wprowadzeniu zabezpieczeń 

1. Dane z kolumny P w karcie „Zagrożenia i podatności” zostaną automatycznie przeniesione przez Excel do karty „Pełna analiza ryzyka”, kolumna K, i zaokrąglone w kolumnie L.

2. W karcie „Pełna analiza ryzyka”, w kolumnie M, Excel automatycznie określi nowy poziom ryzyka, mnożąc wartość aktywu przez nową wartość skutku utraty aktywu oraz nową wartość wykorzystania podatności przez zagrożenie. 

3. Uzyskane wyniki należy porównać ze skalą z punktu 1 i stwierdzić, w przypadku których aktywów nowe ryzyko jest bardzo niskie, niskie, średnie, wysokie, bardzo wysokie. 

4. W karcie „Pełna analiza ryzyka”, kolumna M, należy określić sposób postępowania z nowym ryzykiem:
a) modyfikacja (redukacja) ryzyka — wpływanie na wielkość ryzyka, np. poprzez wprowadzenie dalszych zabezpieczeń;

b) zachowanie (akceptacja) ryzyka — świadoma decyzja o niewprowadzaniu żadnych zmian w działaniu organizacji;

c) unikanie ryzyka — rezygnacja z aktywów, w odniesieniu do których np. ryzyko jest zbyt wysokie, koszty wdrożenia zabezpieczeń przewyższają zyski etc;

d) dzielenie (przeniesienie) ryzyka — przekazanie ryzyka innemu podmiotowi, np. poprzez wykupienie ubezpieczenia, zawarcie umowy powierzenia etc. 

Krok 8: Ustalenie właściciela ryzyka

1. Należy wskazać, kto ponosi odpowiedzialność za zarządzanie ryzykiem w odniesieniu do oszacowanego aktywu.


